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OBJETIVO

Estabelecer os principios, diretrizes e atribuicdes relacionadas a seguranca da
informagdo, protegendo as informagdes do Fundo de Pensdao Multipatrocinado
(Funbep), dos participantes, assistidos e do publico em geral, observando as melhores
praticas de mercado e regulamentacbes aplicaveis, bem como orientar o
comportamento dos colaboradores e membros dos drgdos estatutarios em relacao a
promocdo da seguranca da informacdo e protecao dos ativos do Funbep.

PUBLICO-ALVO

Esta politica aplica-se aos colaboradores e membros dos érgdos estatutarios do Fundo
de Pensdao Multipatrocinado (Funbep).

INTRODUCAO
PRINCIPIOS DE SEGURANCA DA INFORMACAO

Nosso compromisso com o tratamento adequado das informag¢des do Funbep, dos
participantes, assistidos e publico em geral estad fundamentado nos seguintes principios:

I. Confidencialidade: garantir que o acesso a informacdo seja obtido somente por
pessoas autorizadas;

Il. Disponibilidade: garantir que as pessoas autorizadas tenham acesso a
informacgao sempre que necessario;

lll. Integridade: garantir a exatiddao e a completude da informacdo e dos métodos
de seu processamento, bem como da transparéncia no trato com os publicos
envolvidos;

IV.Autenticidade: garantir a identificacdo da informacdo e registro dos acessos e
modifica¢des.

DIRETRIZES

A informacdo é um dos principais bens de uma organizacdo. Assim, o Funbep define a
estratégia de seguranca da Informacdo e Cyber Security para proteger a integridade,
disponibilidade e confidencialidade da informacao.

Esta estratégia estd alinhada as diretrizes da Patrocinadora, que é baseada na deteccao,
prevencdo, monitoramento e resposta a incidentes e fortalece a gestdo do risco de
seguranca cibernética.
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Para alcangarmos esse objetivo, utilizamos a estratégia de protecdo de perimetro
expandido. Esse conceito considera que a informacdo deve ser protegida
independentemente de onde esteja, em todo o seu ciclo de vida, desde a coleta até o
descarte.

A Politica de Seguranc¢a da Informacao deve estar disponivel em local acessivel aos
colaboradores e protegida contra possiveis violagdes. A Politica de Seguranga da
Informacgao devera ser revisada pelo menos anualmente pelo Funbep.

A adesdo a essa Politica e eventuais desvios, sdo monitorados inclusive por informacgdes
da Patrocinadora e seus comités superiores sempre que o suporte tecnoldgico for
compartilhado.

A informacdo deve ser utilizada de forma transparente, de acordo com a sua finalidade,
grupos de interesse e com a legislacao vigente.

As diretrizes e eventuais excecOes serdo levadas para avaliacdo dos drgdos estatutarios
do Funbep.

PAPEIS E RESPONSABILIDADES

As politicas, estratégias e processos corporativos de Seguranca da Informac¢do sao
supervisionadas com o suporte da Patrocinadora, através da Diretoria de Seguranca
Corporativa e discutidos nos féruns especificos de riscos das dreas e nas Comissdes
Executivas que tratam Risco Operacional ou Tecnologia.

5.1. AUDITORIA INTERNA

Os papéis e responsabilidades da Auditoria Interna estdo descritos na Politica de
Auditoria Interna (Global).

5.2. CONTROLES INTERNOS

Os papéis e responsabilidades de Controles Internos estdo descritos no Manual de
Governancga do Funbep.

5.3. SEGURANGCA CORPORATIVA

As atividades listadas abaixo serao desenvolvidas com o apoio da estrutura de Seguranca
da Informacdo da Patrocinadora, em especial quanto a estratégia, objetivos, orcamento
e acdes necessarias para a mitigacdo dos riscos dos processos de seguranca da
informacdo, e a manutencdo do parque tecnoldgico disponivel e atualizado com os
padrdes de seguranca implementados, dentro dos prazos compativeis com os niveis de
riscos.
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I. Aprimorar a qualidade e efetividade de seus processos, buscando a integridade,
disponibilidade e confidencialidade das informacdes;

Il. Proteger a informagdo de ameagas buscando garantir a continuidade dos
processos e minimizar os riscos;

lll. Estabelecer, implementar, operar, monitorar e garantir a melhoria continua do
sistema de gestao de segurancga da informacgao (SGSI).

IV. Definir e formalizar os objetivos, controles e a estratégia de governanca de
seguranca da informacao.

V. Estabelecer e disseminar uma cultura de segurancga da informacao.
VI. Propor o investimento para a seguranc¢a da informagao.

VII. Definir as politicas de seguranca da informacado a serem aplicadas nos processos
e tecnologias.

5.4. FUNBEP

Proteger as informacgdes sob sua responsabilidade.

Em relacdo aos prestadores de servicos, cabe ao gestor responsavel pela contratacao
monitorar o cumprimento, através do contrato de prestacdo de servicos firmado entre
as partes.

PROCESSOS DE SEGURANCA DA INFORMACAO

Para assegurar que as informac¢des tratadas estejam adequadamente protegidas, o
Funbep adota os seguintes processos:

a. Informagao

Toda informagao que o Funbep considerar como relevante, desde tecnoldgicas (p.ex.
software e hardware) como ndo tecnoldgicas (p.ex. informacdes em suporte fisico,
pessoas, processos e dependéncias fisicas) relacionadas a protecao da informacao.

A informacdo deve ser identificada, inventariada, mantida atualizada, possuir um
proprietario e ser protegida contra acessos indevidos. A protecdo pode ser, fisica (p.ex.
ambiente com acesso controlado) e ldgica (p.ex. configuracGes de blindagem ou
hardening, patch management, autenticacdo e autorizacdo).

As informacdes do Funbep, dos participantes e assistidos e do publico em geral devem
ser tratadas de forma ética e sigilosa e de acordo com as leis vigentes e normas internas,
promovendo o uso adequado e prevenindo exposicdo indevida.

b. Classificagdo da Informacgao
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As informacGes devem ser classificadas de acordo com a confidencialidade:

e Acesso amplo, quando se tratar de informag¢Ges publicas ou tornadas
manifestamente publicas pelo titular da informagdo, que ndo estdo sujeitas a
restricdo de acesso e compartilhamento, resguardados os direitos do titular dos
dados e os principios estabelecidos na Politica Privacidade e Prote¢dao de Dados do
Funbep;

e Acesso restrito, quando se tratar de informagdes coletadas ou disponibilizadas
para o cumprimento de contrato e seus procedimentos preliminares ou para o
cumprimento de obrigacdo legal ou regulatéria;

e Acesso especifico, quando se tratar de informagdes confidenciais, sigilosas,
inclusive dados sensiveis de saude.

Para isso, devem ser consideradas as necessidades relacionadas aos processos, o
compartilhamento ou restricdo de acesso e os impactos no caso de utilizacdo indevida
das informacdes. De acordo com a classificacdo da confidencialidade devem ser
estabelecidas as protecdes necessarias durante todo o seu ciclo de vida.

O ciclo de vida da informacdo compreende: Geracdo, Manuseio, Armazenamento,
Transporte e Descarte.

Independentemente de classificacdo, todas as informacdes do Funbep somente
poderdo ser utilizadas para fins profissionais e institucionais, e somente poderdo ser
compartilhadas a terceiros que estejam diretamente relacionados aos processos a que
se referem as informacdes compartilhadas e mediante lastro contratual (outros
colaboradores do Funbep ou da Patrocinadora, fornecedores contratados ou
autoridades fiscalizadoras).

c. Gestdo de Acessos

As concessoes, revisdes e exclusdes de acesso devem utilizar as ferramentas e os
processos corporativos do Funbep.

As credenciais de login e senha relativas a um colaborador atribuem responsabilidade
pelo acesso as informacgdes e agbes sobre estas, vale, como assinatura eletrénica e sao
de uso pessoal, intransferivel, vedada a sua exposi¢ao, compartilhamento ou acesso por
terceiros, ainda que colaboradores do Funbep. Os acessos devem ser rastredveis, a fim
de permitir a identificacdo individual do colaborador ou prestador de servico que tenha
acessado ou alterado as informacgdes, permitindo sua responsabilizacao.

Para tanto, credenciais, suportes tecnoldgicos ou fisicos deverdao ser usados para fins
profissionais apenas, ndo devendo o colaborador ter expectativa de sigilo sobre a sua
utilizacao.

A concessdo de acessos deve obedecer ao critério de menor privilégio, no qual os
usuarios devem ter acesso somente aos recursos de informacgao imprescindiveis para o
pleno desempenho de suas atividades e devidamente autorizados.
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A segregacdo de fungdes deve permear todos os processos criticos, evitando que um
Unico responsavel possa executar e controlar o processo durante todo seu ciclo de vida.

d. Gestao de Riscos

Os riscos devem ser identificados por meio de um processo estabelecido para analise de
ameacas, vulnerabilidades, probabilidades e impactos sobre os ativos do Funbep, para
gue sejam recomendadas as prote¢des adequadas. As recomendag¢des sao discutidas
nos féruns apropriados.

Produtos, processos e tecnologias devem ter a adequada gestao dos riscos de Seguranga
da Informacgdo, para reducgdo dos riscos a niveis aceitaveis, segundo condi¢Ges de
mercado, independentemente de estarem dentro da infraestrutura do Funbep,
parceiros ou prestadores de servicos.

As tecnologias em uso pelo Funbep devem estar em versGes suportadas pelos seus
fabricantes e devidamente atualizadas, de modo a garantir interoperabilidade e
integridade das informagdes.

Eventuais excecGes devem ser aprovadas na alcada competente ou possuir controles
compensatorios definidos pela gestao.

e. Gestdo de Riscos em Prestadores de Servigos

Os prestadores de servicos contratados pelo Funbep devem ser classificados
considerando alguns critérios, conforme documento de Avaliacdo de Riscos em
Seguranca da Informacdo da Patrocinadora.

Dependendo da classificacdo, o prestador de servicos passara por avaliacdo de risco, que
pode incluir a validacdo in loco dos controles de seguranca da informacdo, avaliacdo
remota das evidéncias ou outras avaliacdes, além do acompanhamento de eventuais
correcdes e melhorias implementadas pelos prestadores de servicos.

Os prestadores de servicos devem informar os incidentes relevantes, relacionados as
informagdes do Funbep armazenadas ou processadas por eles em cumprimento as
determinacgdes legais e regulamentares, conforme previsao contratual.

f. Tratamento de Incidentes de Seguranga da Informacgao

O monitoramento de seguranca do ambiente tecnoldgico do Funbep é feito utilizando-
se a estrutura e o suporte da Patrocinadora, por meio da sua area de Cyber, analisando
os eventos e alertas com o objetivo de identificar possiveis incidentes.

Os incidentes que sao identificados pelos alertas sdo classificados com relagdo aos seus
respectivos impactos, de acordo com os critérios previamente estabelecidos e o
comprometimento de dados. Incidentes classificados como relevantes devem ser
comunicados as instancias de governanca do Funbep e ao titular do dado quando
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envolver dados pessoais e dados pessoais sensiveis que possam causar dano relevante,
independentemente das medidas a serem adotadas pelas dreas técnicas. Para tanto,
todos os incidentes deverdao passar por um processo de tratamento e comunicagao,
onde sdo registrados os detalhamentos pertinentes aos incidentes como causa,
impacto, classificagao etc.

Todo colaborador deve ser proativo e diligente na identificagdo, comunicagdo para a
geréncia de Controle Interno e Compliance da Entidade e na mitigacdo dos riscos
relacionados a seguranca da informacao.

Eventuais incidentes de vazamentos ou riscos de exposi¢ao de dados pessoais tratados
pelo Funbep deverdo ser reportados ao DPO (dpo_funbep@itau-unibanco.com.br) com
a maxima brevidade possivel.

g. Conscientizacdo em Seguranca da Informagao

O Funbep participa dos programas da Patrocinadora relacionados a disseminacdao dos
principios e diretrizes de Seguranca da Informacdo por meio de programas de
conscientizacdo e capacitacdo para fortalecer a cultura de Seguranca da Informacao.

Periodicamente, sdo disponibilizadas campanhas de conscientizacdo ou treinamentos
gue podem ser presenciais ou on-line, relacionados a confidencialidade, integridade e
disponibilidade da informacdo. Estas campanhas sdo veiculadas através de e-mails,
portal corporativo, e-learning, telemidias, redes sociais aos colaboradores e clientes.

h. Governanga com as areas do Funbep e Tecnologia

Os Projetos e iniciativas das areas do Funbep devem estar alinhados com os principios e
diretrizes de seguranca da informacao.

i. Seguranga Fisica do Ambiente

O processo de Seguranca Fisica estabelece controles relacionados a concessao de acesso
fisico aos ambientes, de acordo com a criticidade das informag¢des tratadas nestes
ambientes.

Os colaboradores deverdo manter documentos fisicos (papel, pen drive, CD ou outro
suporte fisico), inclusive pastas, formularios e dados pessoais seus e de terceiros,
participantes e assistidos, em local de acesso restrito, preservado de facil visualizacao,
acesso ou copia.

j- Seguranga nos Sistemas
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Os sistemas utilizados pelo Funbep devem ser estruturados de forma a proteger os
dados, principalmente dados pessoais e sensiveis, de acessos nao autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito, atendendo aos padrdes de boas
praticas e de governanca e aos principios gerais estabelecidos em Lei.

Em caso de aquisi¢cao de novos sistemas, os mesmos deverao ser homologados seguindo
o padrdo de seguranca estabelecido pela Patrocinadora, e conforme a legislagdo em
vigor.

k. Gravag¢do de LOGs

E obrigatdria a gravacdo de logs ou trilhas de auditoria do ambiente computacional, para
todas as plataformas, de forma a permitir identificar: quem fez o acesso, quando o
acesso foi feito, o que foi acessado e como foi acessado.

Essas informacdes devem ser protegidas contra modificacdes e acessos ndo autorizados.

. Programa de Seguranca da Informacgao
O Programa de Cyber Security definido pela Patrocinadora e praticado no Funbep é
norteado pelos seguintes fatores:

I. Regulamentacgdes vigentes;

Il. Melhores praticas;

[ll. Cendrio mundiais;

IV.Andlises de risco da propria instituicdo

Conforme sua criticidade, o programa divide-se em:

I. Criticas - Consiste em correcdes emergenciais e imediatas para mitigar riscos
iminentes;

Il. Sustentacdo - Iniciativas de curto/médio prazo, para mitigacdo de risco no
ambiente atual, mantendo o ambiente seguro, respeitando o apetite de risco do
Funbep e permitindo que ac¢bes de longo prazo/estruturantes possam ser
realizadas;

[ll. Estruturantes - Iniciativas de médio/longo prazo que tratam a causa raiz dos
riscos.

m. Protecdo de perimetro

Para protecdo da infraestrutura do Funbep contra um ataque externo, utilizamos, no
minimo, ferramentas e controles contra: ataques de DDoS, Spam, Phishing,

Corporativo | Externo



@

FUNBEP
Data de publicacdo: 21/11/2023

APT/Malware, invasdo de dispositivos de rede e servidores, ataques a aplicagdo e scan
externos.

Para mitigacdo do risco de vazamento de informagdes, o Funbep utiliza ferramentas
preventivas da Patrocinadora, instaladas em dispositivos méveis, estagdes de trabalho,
no servico de correio eletrénico, no servigo de navega¢cdao WEB, no servi¢co de impressao,
além do uso de criptografia para dados em repouso e em transporte.

Visando elevar a prote¢do, ndo é permitida a conexao fisica ou légica a rede corporativa
da instituicao, por equipamentos particulares ndo gerenciados ou nao homologados.

6.1. PROPRIEDADE INTELECTUAL

A propriedade intelectual é a protecdo que recai sobre bens imateriais, tais como:
marcas, sinais distintivos, slogans publicitarios, nomes de dominio, nomes empresariais,
indicacGes geograficas, desenhos industriais, patentes de invencdo e de modelo de
utilidade, obras intelectuais (tais como obras literdrias, artisticas e cientificas, base de
dados, fotografias, desenhos, ilustracdes, projetos de arquitetura, obras musicais, obras
audiovisuais, textos e etc.), programas de computador e segredos empresariais
(inclusive segredos de indUstria e comércio).

Pertencem exclusivamente ao Funbep todas e quaisquer invencdes, criacdes, obras e
aperfeicoamentos que tenham sido ou venham a ser criadas ou realizadas pelo
colaborador do Funbep, na qualidade de administrador, empregado e/ou estagiario,
durante todo o prazo de vigéncia do mandato, contrato de trabalho, de estagio ou
trabalhos desenvolvidos por fornecedores contratados pelo Funbep, cujas normas de
direito de propriedade intelectual estejam disponiveis em contrato. Quaisquer
informacgdes e conteldos cuja propriedade intelectual pertenga o Funbep, ou tenham
sido por ele disponibilizado, inclusive informagdes e conteddo que tenham sido obtidos,
inferidos ou desenvolvidos pelo préprio colaborador em seu ambiente de trabalho ou
utilizando recursos do Funbep n3ao devem ser utilizados para fins particulares, nem
repassados a terceiros, sem autorizagao prévia e expressa do Funbep.

E dever de todos os colaboradores zelar pela prote¢do da propriedade intelectual do
Funbep.

6.2. DECLARAGAO DE RESPONSABILIDADE

Pela confirmacao de aceitacdo e ciéncia da presente Politica, os colaboradores e
membros dos 6rgdos estatutdrios do Funbep consideram-se formalmente
comprometidos a agir segundo os critérios e definicdes descritas neste documento, bem
como a adotar as medidas indicadas, quando aplicavel.

Os contratos firmados entre terceiros e o Funbep devem possuir clausula que assegure
a confidencialidade das informacdes.
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6.3. SANGCOES DISCIPLINARES

As violagOes a esta politica estao sujeitas as sang¢des disciplinares previstas na legislagao
e nos procedimentos do Funbep.

6.4. CANAIS DE COMUNICACAO DE SEGURANCA DA INFORMACAO
e Suspeitas de incidentes de seguranga da informagao?

Encaminhe e-mail para: monitoracao_soc@itau-unibanco.com.br

e Recebeu um e-mail suspeito e deseja envia-lo para analise?

Encaminhe e-mail para: emailsuspeito@itau-unibanco.com.br

e Esta com duvida sobre como solicitar, excluir ou alterar um acesso?

Fale com a Unidade de Relacionamento de Seguranca
Telefone: 11 2733-8960

Acesse: http://pms.itau > Solicitagdo de Acessos > Solicitar Acessos > Descrigdo de
Acesso > DUVIDAS

DOCUMENTOS RELACIONADOS

Esta Politica Corporativa de Seguranca da Informacdo é complementada por
procedimentos especificos de Seguranca da Informacdo da Patrocinadora, em
conformidade com os aspectos legais e regulamentares e aprovadas nos féruns
competentes do Funbep.

Lei n2 13.709/2019 (Lei Geral de Prote¢do de Dados Pessoais).

APROVACAO

Esta Politica foi aprovada pela Diretoria Executiva do Funbep em 30/07/2020 e teve sua
Gltima atualizacdo realizada em 27/10/2023.

RESPONSAVEIS PELO DOCUMENTO
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Geréncia de Controles Internos e 27/10/2023
ELABORACAO  Compliance
APROVACAO Diretoria Executiva 01/11/2023

ATUALIZAGCAO E VIGENCIA

Esta Politica entra em vigor imediatamente apds deliberacdo pela Diretoria Executiva do
Funbep. Sempre que houver necessidade de atualizacGes decorrentes de exigéncias de
legislacdo ou do 6rgdo regulador, estas serdo devidamente comunicadas a todos que se
submetem a esta Politica.

GLOSSARIO

APT (Advanced Persintent Threat) — ataques avancados persistentes.

Colaboradores — abrange todos os empregados, menores aprendizes, estagidrios e
administradores do Funbep, bem como empregados cedidos da Patrocinadora em
exercicio de fun¢des exclusivamente para o Funbep.

Cyber Security — é o termo que designa o conjunto de meios e tecnologias empregadas
na defesa dos sistemas de informacdo, infraestrutura, redes de computadores e/ou
dispositivos pessoais, com o objetivo de prevenir danos, roubo, intrusao, alteragdes ou
destruicao de informacgdes.

Interoperabilidade — Capacidade de um sistema de se comunicar de forma transparente
com outro sistema. Para um sistema ser considerado interoperdavel, é muito importante
gue ele trabalhe com padrdes abertos.

Parque tecnoldgico — conjunto de ativos de infraestrutura e sistemas de tecnologia.
Patrocinadora — Itau Unibanco Holding S.A.

Segregacdo de fungdes — consiste na separacdo das atividades entre dreas e pessoas
potencialmente conflitantes ou que possuem informagdes privilegiadas, na qual, o
dirigente ou colaborador ndo pode exercer mais que uma fun¢do nos processos de
autorizacdo, aprovacgao, execucdo, controle e contabilizacdo.

ANEXOS

N3o ha.
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